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REPUBLIKA SRBIJA PREKRŠAJNI SUD U SOMBORU Broj: I Su. 1-22/2013

Dana: 13. 12. 2013. godine S O M B O R
Na osnovu Zakona o informacionom sistemu Republike Srbije ("Službeni glasnik RS", br. 12/96), Godišnjeg rasporeda poslova Prekršajnog suda u Somboru I Su br. 2- 5/2013 28.11.2013. godine i Pravilnika o unutrašnjem uređenju i sistematizaciji radnih mesta u Prekršajnom sudu u Somboru (Su.br. I-68/2010 od 29.07.2010.godine i SU I 1- 109/2010-2 od 03.03.2011. godine), vršilac funkcije predsednika Prekršajnog suda u Somboru  donosi
PRAVILNIK
o bezbednosti informacija - IT bezbednosti u Prekršajnom sudu u Somboru I OSNOVNE ODREDBE
Član 1.
Ovim pravilnikom se uređuje zaštita i način čuvanja podataka u okviru informaciono-komunikacionih sistema Prekršajnog suda u Somboru, zasnovanih na primeni računara, kao i način njihovog sprovođenja, korišćenje i čuvanje računarske opreme i postupak priključivanja na lokalnu računarsku mrežu.

Informaciono-komunikacioni sistem iz stava 1. ovog člana (u daljem tekstu: IKT sistem) označava bilo koji sistem koji omogućava rukovanje sa podacima u elektronskom obliku, a što naročito obuhvata sva sredstva potrebna za funkcionisanje sistema, uključujući računarske, komunikacione uređaje i infrastrukturu, softverske resurse, organizaciju, osoblje i podatke.

Član 2.
Pojedini izrazi korišćeni u ovom pravilniku imaju sledeće značenje za potrebe ovog pravilnika:

· IT bezbednost znači izvesnost da će IKT sistem zaštiti tajnost, integritet, raspoloživost, autentičnost i neporecivost podataka kojima se rukuje putem tog sistema i da će taj sistem funkcionisati kako je predviđeno, kada je predviđeno i pod kontrolom ovlašćenih lica;

· tajnost je način postupanja sa podatkom koji obezbeđuje da tokom obrade i čuvanja nije postao dostupan neovlašćenim licima, odnosno nije neovlašćeno obrađivan;

· integritet znači očuvanost izvornog sadržaja i kompletnosti podatka, odnosno sredstva;

· raspoloživost je karakteristika načina upravljanja podatkom koja obezbeđuje da je podatak dostupan i upotrebljiv na zahtev ovlašćenih lica u trenutku kada im je potreban;

· rizik znači mogućnost narušavanja informacione bezbednosti,  odnosno mogućnost narušavanja tajnosti, integriteta, raspoloživosti, autentičnosti ili
neporecivosti podataka ili narušavanja ispravnog funkcionisanja IKT sistema;

· upravljanje rizikom je sistematičan skup mera koji uključuje planiranje, organizovanje i usmeravanje aktivnosti kako bi se obezbedilo da rizici ostanu u
propisanim i prihvatljivim okvirima;

· mere  zaštite  su  mere  koje  se  određuju  u  cilju  očuvanja  informacione bezbednosti;

Član 3.
Sistem administrator je zaposleni u Prekršajnom sudu u Somboru čiji je zadatak održavanje i unapređenje zajedničkog računarskog, informacionog i komunikacionog sistema, kao savremena podrška radu suda.

Sisitem administrator ima u svojoj nadležnosti sledeće:

1. Lokalna računarska komunikaciona mreža,

2. Javni pristup Internetu kroz računarsku mrežu suda,

3. Internet prezentaciju suda,

4. Računarsku opremu,

5. Opremu za kopiranje, štampanje i skeniranje tehničke dokumentacije,

6. Elektronsko arhiviranje podataka,

7. Podrška pri nabavci opreme i softvera.

II TEHNIČKE MERE OBEZBEĐIVANJA
Član 4.
Tehničke mere obezbeđivanja i zaštite IKT sistema odnose se naročito na:

· fizičku zaštitu objekta u kome je smeštena računarska oprema (raspored instalacija i opreme) i protivpožarnu zaštitu;

· obezbeđivanje i zaštitu računarske opreme (izbor adekvatne i pouzdane opreme, obezbeđivanje opreme tokom njene eksploatacije, redovno servisiranje i snabdevanje rezervnim delovima) i računarskih nosioca podataka (pri korišćenju i čuvanju);

· zaštitu programske podrške (u fazi projektovanja, razvoja i korišćenja programskog sistema);

· zaštitu računarskih mreža (prilikom projektovanja i realizacije)

suda.


III POJEDINAČNO PRIKLJUČIVANJE
Član 5.
Postupak  pojedinačnog  priključivanja  računara  na  lokalnu  računarsku  mrežu
Pojedinačno priključenje korisničkog računara na računarsku mrežu suda, ne sme ničim ugroziti fizički i logički integritet računarske mreže. Računar sa instaliranim operativnim sistemom i potrebnim programima, smatra se fizičkim i logičkim delom računarske mreže suda.

Samo računar ili bilo koji drugi mrežni uređaj, registrovan od strane Sistem administratora može biti priključen na računarsku mrežu suda.

Član 6.
Pojedinačno priključivanje korisničkog računara isključivo sprovodi Sistem administrator prema sledećoj proceduri:

1. Instalacija antivirusnog programa
2. Provera pristupa mreži i bazi podataka
3. Evidentiranje Provera funkcionalnosti i autorizacije operativnog sistema
4. Provera funkcionalnosti i konfiguracije mrežne kartice
5. Dodeljivanje  (TCP/IP)  adrese i imena računara
6. priključenog računara u Evidencioni list računara .
Član 7.
Korišćenje (TCP/IP) adrese je dozvoljeno isključivo u kontekstu poslovnih aktivnosti Prekršajnog suda u Kikindi. Dodeljivanje (TCP/IP) adrese je u isključivoj nadležnosti Sistem administratora.

Član 8.
Korisnik priključenog računara je odgovoran za bezbednost i integritet podataka koji se nalaze na korisničkom računaru priključenom na računarsku mrežu suda.

U cilju zaštite od neovlašćenog pristupa računaru priključenog na računarsku mrežu suda, obavezna je zaštita računara odgovarajućom lozinkom i antivirusnim programom koji se redovno ažurira.

Dodela prava pristupa internim resursima računara od strane ostalih korisnika mreže je u isključivoj nadležnosti korisnika. U tom kontekstu, Sistem administrator ne snosi nikakvu odgovornost u slučaju bilo kog oblika neovlašćenog pristupa podacima ili oštećenja njihovog integriteta.

Član 9.
Svaki pojedinačni računar koji je priključen na računarsku mrežu suda mora da poseduje legalan operativni sistem i antivirusni program.

Član 10.
Kada se iz tehničkih ( zastarelost ili veliko oštećenje ) ili nekih drugih razloga, pojedinačno priključeni računar trajno isključuje sa mreže, Sistem administrator je dužan da u roku od 7 dana o tome pismeno obavesti odgovorno lice Prekršajnog suda u Somboru ( Obaveštenje o trajnom isključenju sa mreže ), navodeći obavezno evidencioni broj računara.

Kod neposredne zamene starog računara novim, primenjuje se postupak definisan stavom 1 ovog člana i procedura priključivanja definisana članom 6. ovog Pravilnika.

U slučaju ponovnog instaliranja operativnog sistema ili bilo koje druge intervencije na računaru koja je u vezi sa podešavanjima komunikacionih protokola, uključujući i promenu mrežnog adaptera, obavlja isključivo Sistem administrator uz poštovanje procedure priključivanja definisane članom 6. ovog Pravilnika.

IV MERE ZAŠTITE PODATAKA
Član 11.
Prikupljeni podaci mogu se koristiti samo u službene svrhe.

Državni organ koji čuva prikupljene podatke dužan je da obezbedi brisanje svih podataka čija je službena vrednost istekla.

Član 12.
Podaci i programska podrška, po pravilu, se čuvaju u dva primerka, i to:

· jedan primerak u prostoriji gde je smeštena oprema za obradu podataka;

· jedan primerak u drugoj prostoriji organa.

Sistem administrator svakog dana elektronski arhivira bazu podataka Upisnika Prekršaj (elektronsko vođenje upisnika), a jednom mesečno elektronski arhivira presude-rešenja.

Član 13.
Pristup podacima mogu imati samo ovlašćena lica.

Svi zaposleni su odgovorni za zaštitu i tajnost podataka, da pravilno koriste i čuvaju računarsku i drugu opremu.

Član 14.
Iznošenje podataka i računarske opreme iz prostorija suda, može se vršiti samo po odobrenju odgovornog lica.

V NADZOR NAD SPROVOĐENJEM ODREDBI PRAVILNIKA
Član 15.
Unutrašnju kontrolu sprovođenja odredbi ovog pravilnika sprovodi odgovorno lice suda. Za kontrolu, odgovorno lice suda može da ovlasti i drugo lice.

VI MERE U SLUČAJU NEPOŠTOVANJA ODREDBI OVOG PRAVILNIKA
Član 16.
Sistem administrator ima ekskluzivno pravo da bez prethodne saglasnosti odgovornog lica Prekršajnog suda u Somboru, privremeno ukine pristup pojedinačnog računara lokalnoj mreži ili bazi podataka, ukoliko proceni da je to u interesu bezbednosti IKT sistema.

Ovakva mera ne može da traje duže od 10 dana.

Član 17.
Ovaj pravilnik stupa na snagu danom donošenja.

V. F. PREDSEDNIKA PREKRŠAJNOG SUDA U SOMBORU,

SNEŽANA NIKOLAJEV
